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     DATAVEILLANCE = DATA + SURVEILLANCE 

•  Systematic monitoring of people's actions or communications 

through the application of information technology. 

•  We leak data, leave traces when we are browsing the web or 

using our smart phone… 
•  On the visible web  
•  On the invisible web 

•  For economical  or security reasons 
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                   Dataveillance on the «  Visible » Web 

•  Foursquare knows where you are 

•  Flickr knows what you see 

•  Facebook knows what you do 

•  Linkedin knows what you’ve done 

•  Twitter knows what you say 

•  Amazon knows what you buy 

•  Google knows what you think  
 

*Courtesy of F. Bancihlon 
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 Dataveillance on the “Invisible” Web 
•  “Meta-data” 

•  Tags, Web bugs, pixels and beacons that appear on Websites to track 

and profile users 

•  Allows trackers to build profiles of users 

 



 Dataveillance on the “Invisible” Web 



       A Example of Abuse: NSA PRISM 
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       TRACKING THE TRACKERS 

•  It is important to understand how much info are collected about us 

and by whom? 

•  « tracking the trackers » projects 

•  Imho this is an important task (even duty) of a public research 

institute like Inria 

•  The main motivation of the Cnil-Inria Mobilitics projects: 

understand how much and how data is leaked by our smartphones! 
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           Cnil-Inria Convention 

•  Signée début 2012 

•  2 objectifs principaux 
•  Sensibiliser les chercheurs à la problématique “protection 
de la vie privée” + aider à définir un cadre légal 
 
•  Apporter une expertise scientifique et technique a la CNIL 
(nouveau service “des études, de l'innovation et de la 
prospective” de la Cnil). 
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           MOBILITICS 

•  Why smartphones? 
•  smartphones have become our companions 

useful and user-friendly, always connected 
easy to customize to match everybody expectations 
~20% of mobile phones are smartphones 

but smartphones know a lot of our cyber-activities 
•  they gather private information 

while we’re using them 
•  they generate private information 

GPS, NFC, WiFi, camera 
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+ 

Apps/OS servers (first 
party) 

May send personal 
information to 

+ … 

Can access personal information 
 (location, contacts, device name, photos, notes, etc.) 

Advertising 
Companies 

Analytics 
Companies 

Data 
Aggregation 
Companies 

Others 
(theoretically 
anywhere…) 

3rd 
party 
servers 
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•  De nombreuses études "in vitro" 

   Mobilitics complète ses résultats par des éléments "in vivo » 

Source : Wall Street Journal   
« What they know? » 

        Objectif de MOBILITICS 
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Appareil Photo 
+  

« Logger Mobilitics » 
 
 
 

Demande d’accès à la 
géolocalisation 

Stockage des évènements 
avec les données associées 

Base de 
données interne 

au téléphone 

Stockage des évènements 
sans les données associées 

Internet 

Base de 
données du 

laboratoire de la 
CNIL 

           Comment Ca Marche? 



 Data being collected 
we capture 

•  Access to personal data 
contacts 
geographic location 
various device and user accounts 
calendar 
photos and videos 
UDID and device name 
voice memos, etc. 

•  Various user related activities and events 
phone calls and incoming calls 
sending and receiving SMS, iMessage or emails 
Internet navigation using safari/youtube apps 
taking a picture, etc. 
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Mobilitics, c’est aussi des outils de Visualisation! 
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map showing phone location 
and movements for that day 

DB entries for that day 
(here sorted by their event time) 

subset of the Wifi AP and 
GSM/3G towers collected 

automatically 

time line (lists all the days of the field test to select the one of interest) 

current events 

show global stats 

start animation 
for that day 



  Visualization per Country 
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Apps axis (most active on top) 

Private data axis Country axis 
(most active on the right) 



 Visualization per Organization 
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Organization axis 
(most active on the right) 



An Example: DeviceName Access 
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why does DrawFree 
access it 204 times? 

DeviceName 
access 
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•  6 volontaires de la CNIL pendant 3 mois 
•  9 Go de données récoltées 
•  7 millions d’événements à analyser dans la base de 

données 
•  189 applications utilisées 
 
 
 

  Quelques Résultats… 
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•  31% des applications utilisées ont cherché à accéder à la localisation 
•  41 000 « événements » de géolocalisation au total,  
•  soit une moyenne de 76 événements par jour et par volontaire 
•  L’intensité de ces accès surprend.  

 

Courtesy CNIL 

La Géolocalisation: La reine des données 
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•  36 applications, soit un peu plus de 15% ont accédé à cette info. 
•  L’usage qui peut être fait de cette donnée est peu clair.  
 

Outil : Wordle.net 

Pourquoi accéder au nom de l’appareil? 

Courtesy CNIL 
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•  UDID : identifiant intégré à l’appareil par Apple et qui ne peut 
être ni modifié ni effacé par l’utilisateur. 
 
•  Cet UDID est très « demandé » :  
87 applications sur les 189 ont  
accédé à l’UDID, soit presque 50% ; 

Identifiants et tracking envahissent les smartphones 
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•  Des « acteurs tiers » très présents au sein des applications.  
  Ces acteurs fournissent des solutions techniques ou de monétisation au 
développeur (outils de statistiques, publicité, …).  
  on retrouve des acteurs classiques du « tracking » : Google, Criteo, Xiti, 
…  
  mais également des acteurs émergents, spécialisés dans le mobile 
(Flurry) 

 

•  Les moyens d’information et de contrôle par les utilisateurs, déjà limités dans 
le web « classique » sont inexistants dans le « in app ».   

De nombreux acteurs économiques, invisibles pour 
les utilisateurs  
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•  Poursuivre les travaux, notamment autour des autres systèmes 
d’exploitation pour smartphones (Android, WindowsPhone, …); 

•  Publier - dans le cadre de publications scientifiques et plus « grand 
public » - des résultats; 

•  Dialoguer avec tous les acteurs : identifier et mettre en œuvre avec eux 
des bonnes pratiques (notamment dialoguer avec Apple autour des 
paramètres de vie privée disponibles);  

•   Utiliser l’outil Mobilitics pour analyser en profondeur le 
« comportement » de certaines applications 

La Suite? 



       Mobilitics: Next? 
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Google Glass 

Self-Tracking Devices 



Plus d’info.? 
https://team.inria.fr/privatics/mobilitics/ 

 
claude.castelluccia@inria.fr 

www.inria.fr 


